MINISTRI MAARUSE EELNOU

MINISTRI MAARUS

Riikliku kiiberturvalisuse strateegia koostamise ulatus,
tingimused ja elluviimise kord'

Maarus kehtestatakse kuberturvalisuse seaduse § 5 I6ike 2 alusel.
§ 1. Reguleerimisala

(1) Maarusega reguleeritakse Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555, mis kasitleb
meetmeid, millega tagada kiberturvalisuse Uhtlaselt kdrge tase kogu liidus, ja millega muudetakse
maarust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL)
2016/1148 (kiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, Ik 80—152), artiklis 7 satestatud riikliku
kuberturvalisuse strateegia (edaspidi strateegia) koostamist.

(2) Maaruses satestatakse strateegiakoostamise nduded ja kord ning asjaomaste poliitikameetmete
loetelu.

§ 2. Strateegia pohisisu

(1) Strateegias maaratakse kindlaks strateegilised eesmargid, nende eesmarkide saavutamiseks
vajalikud ressursid ning asjakohased poliitilised ja regulativsed meetmed, et saavutada ja sailitada
korgel tasemel kiiberturvalisus.

(2) Strateegia peab sisaldama jargmist:

1) strateegia eesmargid ja prioriteedid eelkdige Euroopa Parlamendi ja ndukogu direktiivi (EL)
2022/2555 | ja Il lisas osutatud sektorite kohta;

2) juhtimisraamistik punktis 1 osutatud eesmarkide ja prioriteetide saavutamiseks, sealhulgas §-s 3
osutatud poliitikameetmed;

3) juhtimisraamistik, milles selgitatakse asjaomaste sidusriihmade rolli ja kohustusi riiklikul tasandil, mis
toetavad Riigi Infostisteemi Ameti, julgeolekuasutuste ja muude kiberturvalisuse valdkonnaga seotud
asutuste vahelist koost66d ja tegevuse koordineerimist riiklikul tasandil ning nimetatud asutuste ja
valdkondlike liidu 6igusaktide kohaste padevate asutuste vahelist tegevuse koordineerimist ja koostddd;
4) asjakohaste ressursside kindlakstegemise mehhanism ja Uleriigiline riskihinnang;

5) kiberintsidentideks valmisoleku ja neile reageerimise meetmete ning seotud taastemeetmete,
sealhulgas avaliku ja erasektori sellealase koostdo kirjeldus;

6) strateegia rakendamisse kaasatavate asutuste ja sidusrihmade loetelu;

7) poliitikaraamistik kidberturvalisuse seaduses satestatud padevate asutuste, elutdhtsa teenuse
toimepidevust korraldava asutuse voi tema poolt hddaolukorra seaduse § 37 16ike 5 alusel maaratud
asutuse, Paasteameti ja Riigikantselei vahelise tegevuse t6husaks koordineerimiseks kuberriskide,
kiberohtude ja kuberintsidentide alase ning asjakohasel juhul muu teabe jagamise ning
jarelevalvellesannete taitmise eesmargil;

8) kava, sealhulgas vajalikud meetmed elanike Uldise kiiberturvalisusalase teadlikkuse parandamiseks.

§ 3. Strateegia poliitikameetmed

(1) Strateegias maaratakse kindlaks poliitikameetmed:

1) mis kasitlevad Uksuste teenuste osutamiseks kasutatavate IKT-toodete ja IKT-teenuste tarneahela
kUberturvalisust;

2) mis kasitlevad IKT-toodete ja IKT-teenuste kuberturvalisusega seotud nduete ja vastavate
spetsifikatsioonide lisamist riigihankemenetlusse, sealhulgas seoses kiiberturvalisuse sertifitseerimise,
kriipteerimisnduete ning avatud lahtekoodiga kiberturvalisuse toodete kasutamisega;

3) turvahaavatavuste haldamiseks, muu hulgas turvahaavatavuste koordineeritud avaldamise
edendamise ja hdlbustamise teel;



4) mis on seotud avatud interneti avaliku tuuma Uldise kattesaadavuse, usaldusvaarsuse ja
konfidentsiaalsuse  sailitamisega, sealhulgas vajaduse korral merealuste sidekaablite
kiberturvalisusega,;

5) mis edendavad selliste asjakohaste kdrgetasemeliste tehnoloogiate valjatootamist ja integreerimist,
mille eesmark on rakendada ajakohaseid kiberturvalisuse riskijuhtimismeetmeid;

6) mille abil edendatakse ja arendatakse kuberturvalisusalast haridust, koolitust ja teadlikkust,
kiberturvalisusalaseid oskusi ning teadus- ja arendusalgatusi ning suuniseid heade
kiberhugieenitavade ja kiiberkontrolli tagavate meetmete kohta elanikele, sidusriihmadele ja Uksustele;
7) millega toetatakse akadeemilisi ja teadusasutusi kiberturvalisuse vahendite ja turvalise vérgutaristu
valjatédtamisel, taiustamisel ja kasutuselevotmise edendamisel;

8) asjakohane menetluskord ja sobivad teabevahetusvahendid, millega toetatakse vabatahtlikku
kiberturvalisusalase teabe vahetamist Uksuste vahel kooskdlas digusaktidega;

9) mis tugevdavad vaike- ja keskmise suurusega ettevdtjate, eelkdige klberturvalisuse seaduse
kohaldamisalast valja jaetud vaike- ja keskmise suurusega ettevdtjate kiiberkerksust ja baastasemel
kuberhtgieeni, pakkudes nende spetsiifiliste vajaduste rahuldamiseks kergesti kattesaadavaid
suuniseid ja abi;

10) mis edendavad aktiivset kiiberkaitset.

(2) Lisaks Idikes 1 nimetatud poliitikameetmetele vdib strateegia sisaldada ka muid poliitikameetmeid.
§ 4. Strateegia koostamine néuded ja teavitamine

(1) Strateegia viiakse ellu valdkonna arengukava programmiga riigieelarve seaduse § 19 tdhenduses
ning lahtuvalt valdkonna arengukava ja programmi koostamise, elluviimise, aruandluse, hindamise ja

muutmise korrast, kui kdesolev maarus ei satesta teisiti.

(2) Justiits- ja Digiministeerium teavitab Euroopa Komisjoni strateegia vastuvdtmisest kolme kuu jooksul
parast selle vastuvétmist.

(3) Loike 2 alusel edastatavast teabest voib vélja jatta teabe, mis on seotud riigi julgeolekuga.
§ 5. Strateegia hindamine ja uuendamine

Strateegiat hinnatakse peamiste tulemusnaitajate pdhjal regulaarselt ja vahemalt iga viie aasta tagant
ning vajaduse korral ajakohastatakse seda.

" Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis kasitleb meetmeid, millega tagada
kuberturvalisuse Uhtlaselt kérge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja
direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (klberturvalisuse 2.
direktiiv) (ELT L 333, 27.12.2022, Ik 80—152).
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